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中国实现12900多公里星地量子通信
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记者20日从中国科学技术大学了
解到，学校科研人员潘建伟、彭承志、廖
胜凯等与国内外多个科研团队合作，在
国际上首次实现量子微纳卫星与小型
化、可移动地面站之间的实时星地量子
密钥分发，在单次卫星通过期间实现了
多达100万比特的安全密钥共享，并在
中国和南非之间相隔12900多公里的距
离上建立了量子密钥，完成对图像数据

“一次一密”的加密和传输，为实用化卫
星量子通信组网铺平了道路。

基于量子密钥分发的量子保密通
信，是迄今唯一可实现“信息论可证”安
全性的通信方式，将大幅提升现有信息
系统的信息安全传输水平。利用卫星平
台进行自由空间量子密钥分发，能够突
破光纤等传输限制，实现全球范围的量
子保密通信。

此前中国科研人员利用“墨子号”量
子科学实验卫星首次实现了星地量子密
钥分发，然而其成本高、覆盖面有限。科
研人员尝试发射造价更低、身材更“苗
条”的微纳卫星，多颗组网构建高效率、
实用化、全球化量子通信网络。

2022年7月，中国发射国际首颗量
子微纳卫星。“这颗微纳卫星的成本只有

‘墨子号’的二十分之一，卫星自重、载荷
重量也降低约一个数量级，但光源频率
提升约6倍。”廖胜凯说，研究团队同时
升级了小巧轻便的地面站系统。

此次，量子微纳卫星与中国济南、合
肥、武汉、北京、上海以及南非的斯泰伦
博斯等地面光学站建立光链路，实现实
时星地量子密钥分发实验。以卫星作为
可信中继，研究团队进一步实现了地面
相距12900多公里的北京站和南非斯泰
伦博斯站之间的密钥共享和数据中继。

这一研究工作为未来发射多颗微纳
卫星构建“量子星座”奠定了坚实基础，
不仅为大规模实用化量子通信网络的建
设提供了关键技术支撑，更为量子互联
网的全球部署开辟了新的发展路径。

3月20日，国际权威学术期刊《自
然》杂志在线发表了这一成果，审稿人称
赞此成果是“技术上令人钦佩的成就”

“展示了卫星量子密钥分发技术的成
熟”。 据新华社
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搭载量子微纳卫星的“力箭一号”运载火箭成功发射（资料图）参观者在参观“本源悟空”超导量子计算机模型 新华社发

上海交通大学金贤敏教授
说：“量子密码具有信息论可证
的安全性，量子攻防与更具现实
安全性方案的不断迭代，使量子

密码技术日臻完善，使人类
追寻了几千年的绝对

安全通信几近
最 终 实

现。量子密码在金融、军事和公
共信息安全等方面展现出极大
的应用前景。未来，量子密码系
统的芯片化、集成化将进一步推
升信道容量并降低成本，实用化
和产业化前景可期。”量子密码
究竟是“何方神圣”，让很多人竞
相追求呢？金贤敏说：“传统密
码系统利用两个极大质数相乘
产生的积来加密，反向寻找质数
会花费很多时间，也会耗费计算

机大量处理能力，其安全性正
是建立在对这种单向问

题的求解上。”尽管这
些 密 码 足 够 强

大，足以守护
现代社会

的很多秘密，如银行账户的密
码、秘密数据库的密码等，但它
们也很脆弱。一个有决心的人，
只要拥有一台足够强大的计算
机，就能破解它。或者未来足够
强大的计算机，可以破解过去较
低难度的密码，导致秘密信息的
泄漏。而量子密码利用了量子
力学的物理性质，从原理上来说
是无法破解的。金贤敏解释说：

“信息的发送者用单个光子携带
用于加密和解密的密钥信息。
如果有第三方试图盗取，必然

‘雁过留痕’。收发双方通过确
认单光子的状态，就能判断信息
是否被监听。”“量子密码在原
理上是不可破解的，因为使用
者可以很快觉察到第三方的出
现：任何窃听者不改变它，甚至
不摧毁它是无法看到这些光子
的。”金贤敏强调说。如此一
来，这样一个安全的系统可用来
传输包含机密信息的加密语音
通话、传真和电子邮件等，有望
在金融、军事和安全保障等领域

“大显身手”。 据科技日报

在武汉等城市的一些电信营
业厅里，量子SIM卡、量子密话等
新产品琳琅满目，激起不少人的
好奇心。

用户办理“量子密话”套餐
后，营业厅将提供首次免费换卡
服务——将普通SIM卡更换为量
子SIM卡，用户在手机应用市场
下载“量子密信”APP后，就能享
受量子加密的移动通信服务。

“更换量子SIM卡，手机网速
不受任何影响，通信安全将更有
保障。”武汉电信云网发展部专家
张珣介绍，“量子密信”APP可进
行加密通话、发送加密短信等，无
惧监听破译和信息泄露。

为什么量子技术能保障通信

安全？张珣解释，传统加密依赖
于数学难题，而量子通信则基于
物理定律，任何窃听都会扰动量
子态，使其立即暴露行踪。

比如把一个光子比作一个乒
乓球，从球台一边飞到另一边，会
形成一个独一无二的固定轨迹；
若乒乓球在飞行途中被人截取，
再抛向球台另一边，尽管乒乓球
仍朝目标区域飞去，但原始飞行
轨迹将产生偏差。

因此，量子通信是单纯的“二
人世界”，只有发送方和接收方能

“点对点”查看信息，所有监听行
为都将改变量子系统状态，任何

“插足的第三者”只能收到乱码。
使用“量子密信”APP拨打加

密音视频电话时，拨打和接听双
方均需持有量子SIM卡的手机。
通话过程中，双方的SIM卡会各
消耗一支“量子密钥”，每次通话
密钥均不相同，一话一密。

目前，一张新的量子SIM卡
配有约13万支密钥，一般足够使
用4至5年。密钥用尽后，需到营
业厅给SIM卡补充密钥。

基于量子通信的特性，多媒
体消息“阅后即焚”功能是一大亮
点，消息焚毁后再无法找回。而
市面上即时通讯App的消息撤回
功能，技术人员通过专业软件仍
可恢复消息内容。

我国 2016 年发射的“墨子
号”卫星，首次实现千公里级量子
密钥分发，误码率低于1%，为全
球量子通信网奠定了基础。

量子密码，用于金融、军事和安全保障等领域

量子通信，拒绝“第三者”插足

中国科学技术大学郭光灿院
士指出：“量子不是玄学，而是一
把打开微观世界的钥匙，它的应
用早已渗透到现代社会的每个角
落。”那么，量子究竟是什么？

量子听上去与原子、电子等
非常相似，很容易让人误以为它
也是一种具体粒子。其实，量子
并不是一个实体的“东西”，而是
一种物理概念。简单说来，量子
就是一种物理量中不可再分割的
最小单位。

假设将全人类视为一个物理
量，那么它的最小单位便是“一个
人”，不存在半个人，“一个人”便
是全人类这个物理量的量子。再

比如上楼梯时，你只能站在第1、
第2个台阶，却无法停在1.5个台
阶。这就是量子化的生动比喻。

而量子“叠加”与“纠缠”的特
性，则反映了它在微观世界的“超
能力”。

所谓“叠加态”，是指电子可
以同时处于多个位置，如同孙悟
空的分身术，可以在同一时间处
理多种不同任务。因此，利用量
子叠加，我们可以实现计算机的
并行计算。例如，分解一个300
位的大数，用传统计算机可能需
要15万年，而利用量子叠加技术
并行运算，仅需一秒钟即可完成。

再比如一枚硬币，当它静止

时，我们可以将其视为一个经典
比特，这是经典计算机中的基础
逻辑单元，它只能表示硬币的一
面朝上或朝下。然而，如果我们
让硬币开始旋转，它便能同时表
达正面和反面两种状态，这就像
量子计算机中的量子比特。

在量子力学中，还存在一个
奇妙现象——量子纠缠，这是指
两个粒子即使相隔千里，状态仍
紧密关联，被爱因斯坦称为“鬼魅
般的超距作用”。当大量的量子
彼此纠缠时，它们所构成的计算
空间，便会以指数级方式扩展，从
而带来计算能力的指数级增长。

正是因为量子的这些特性，
催生了量子通信和量子计算的革
命性突破。

量子不是玄学，是打开微观世界的钥匙1
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