
2025年3月21日 星期五

主编 江前兵 责编 陈志刚 视觉 胡颖 徐剑 校审 黄颖 曹珂0404//0505 深阅读

未成年人“开盒”应该担责吗？
“开盒”背后有条黑色产业链？
“开盒”为何连素人都不放过？

13岁女孩
开盒事件

近日，针对网络“百度副总裁女儿涉嫌‘开盒’网暴孕妇”
的传闻，百度副总裁谢广军发布朋友圈郑重道歉。此消息迅
速冲上多平台热搜，引发广泛关注。

据报道，疑似百度副总裁谢广军的13岁女儿因不满“素人”（普通
人）孕妇网友对韩国明星张元英的评价，出手对其“开盒”。一时间，饭
圈“开盒”再度成为互联网上的热议话题。究竟什么是“开盒”？“开盒”
背后有着怎样的黑色产业链？饭圈“开盒”已成惯例了吗？素人如何尽
可能避免被“开盒”？记者进行了调查。

7问

上海市人大代表、上海市信息服务业行业协会秘
书长陆雷表示，当前，我国在法律法规上已经扎起了
数据保护和信息安全保护的篱笆，接下来就是要把法
律法规落到实处。对于那些通过收集数据恶意贩卖
获取利益的企业，要毫不留情打击掉。在企业端、平
台端要建立起内部数据安全和信息安全的保障体系、
服务体系、监管体系。

陆雷表示，网民要提高个人数据安全的意识。比
如说微信名不要用真名，微信头像不要上传真实照
片，注意保护家庭住址等个人信息，朋友圈的照片不
要和个人信息形成某种关联等，不要无意间将自己的
信息泄露出去。大数据时代，只有堵住个人数据泄露
的源头，才能真正做到信息安全。

重庆信安网络等级测评有限公司相关负责人表
示，普通网民首先要有自我保护意识，有些个人信息
尽量少上网，“只要你没有把个人信息放到网上去，别
人获取的可能性就会变小，即使他采取技术手段来盗
取，难度也会大得多。”

如果素人遇上被人“开盒”或被人用“开盒”相威
胁，应该如何应对？相关法律专家称，首先要保持冷
静，不要轻举妄动，以防事态扩大或失控。立即收集
证据，包括所有与“开盒”相关的证据，如聊天记录、邮
件、短信、图片、视频等，以备后续报警或维权使用。
二是及时报警，向警方提供所收集的证据，方便警方
迅速展开调查或提供相关保护。三是采取法律手段

坚决维护自身权益。如果“开盒”行为已经给自己
造成了实际损失，如个人隐私泄露、名誉受损

等，可以依法向法院提起诉讼，要求侵权人
承担相应的法律责任。

网上遇信息泄露可要求平台删除
违法信息“若遇到自己信息被泄露

的情况，也可以立即要求平台删
除违法信息，否则平台可能承

担连带侵权责任。”重庆鉴
识律师事务所合伙人黄

也律师说。

疑问1
“开盒”别人后被反“开盒”？

此前据媒体报道，近日，有多名网友发
帖举报称，一位微博网友A自2024年以来，
多次在饭圈“开盒”素人，此行为引起公愤。
多个微博账号发帖称，“百度副总裁之女”涉
嫌通过“开盒”手段网暴一名孕妇网友。

3月17日，发帖博主小范告诉媒体，这名
孕妇网友之所以被“开盒”，源于她在社交媒
体上对韩国艺人张元英的行程发表评论，随
后便受到粉丝群体攻击。据微博截图显示，
有加V博主发文称，张元英乘航班去欧洲参
加活动，遇上“魔鬼行程”当天往返，很辛苦。
有网友（孕妇网友）在评论区说：又不是她自
己开飞机，头等舱睡觉很舒服啊。随后，该网
友惨遭“开盒”。有报道称，微博网友A也参
与了这场网暴，但她未直接对孕妇本人“开
盒”，但“开盒”了一名帮孕妇说话的路人。

据报道，微博网友A疑有多个微博账
号，从去年至今已有数名饭圈网友被其“开
盒”。“我有一位朋友被她‘开盒’，原因应该
是粉丝属性不同。”小范说。部分截图显示，
被曝光信息包括真实姓名、身份证号、个人
手机号及归属地等。

微博网友A多个账号信息显示，其自称
在加拿大留学，有线索指向其疑为百度副总
裁谢广军的女儿。3月17日，有媒体记者搜
索疑为微博网友A的多个社交账号，发现部
分已清空内容或被禁言。

3月17日，百度副总裁谢广军发朋友
圈表示：“我 13 岁的女儿在网上与人争
执，情绪失控下，把海外社群网站上的他
人隐私信息发布在自己的账号上，进而导
致自己的个人信息也被曝光，引发大量负
面言论扩散。作为父亲……深感愧疚，向
所有受影响的朋友郑重道歉。”谢广军表
示已与女儿沟通，并严肃批评其行为。

疑问2
究竟什么是“开盒”？有何来头？

据报道，“开盒”一词最初来源于贴吧，意
思与“人肉搜索”相近——每个人的网络社交
账号就像一个个盲盒，打开盒子获取某个人
的个人信息，就是所谓的“开盒”。“开盒”还有
多个呼称，比如“人肉开盒”“开盒挂人”。

“开盒”早期主要涉及知名艺人。一

些年龄较小的粉丝看到自己喜欢的明星
被人说了“坏话”，就会跟风去“人肉”（网
络搜索个人隐私信息）、网暴这些说“坏
话”的人。到后来，“开盒”这种饭圈行为
逐步蔓延到视频UP主等网红群体。“开盒
者”截图投稿，对其横加批判，评论区则跟
帖附和，夹杂着大量辱骂言论。

2024年6月央视新闻曾报道称，“开盒”
是一种新型网络暴力违法犯罪行为，是指不
法分子恶意公开他人照片、真实姓名、身份
证号、手机号码、家庭住址、社交账号、银行
流水、上网记录等个人隐私信息，煽动网民
进行攻击谩骂。遭遇过“开盒挂人”困扰的，
既有公众人物，也有普通民众。

“开盒”这种新型网络暴力，会给不少
“被开盒者”带来难以愈合的伤害。其暴力
行为不仅在网络上，还会延续至现实生活
中。一位“被开盒者”称，他的家庭住址被人
发布在网上后，他陆续收到一些陌生人寄来
的不明物体，其中还有剧毒、腐蚀性化学
品。一名“开盒者”在清明节时，去“被开盒
者”家附近，焚烧对方的照片，并做成视频在
网上发布。

疑问3
“开盒”背后有何黑色产业链？

此次未成年人对孕妇“开盒”的行为再
次触痛了大众的神经，更让人产生了极大的
疑虑和担忧：一名13岁的未成年人为何能
如此轻易地获取他人的隐私信息？个人的
数据安全还有保障吗？

经过调查，开盒信息来自海外的“社工
库”，即一个通过非法手段收集个人隐私信
息的数据库。“社工库”的全称是“社会工程
学数据库”，是黑客通过攻击网站、欺诈用户
等手段获取大量个人隐私数据，再整合分
析、集中归档形成的数据库。不法者通过

“社工库”等一系列不法渠道，获取公民私人
信息，再通过网上售卖，以此牟利。

根据百度的公告，记者查到了这个海外
社工库。这里提供范围广泛的查询服务，不
同查询价格不同，用户可以搜到开房信息、微
信记录、家庭成员、工作单位、居住地址等各
种隐私信息，并且365天24小时全年无休。

随后，记者进入一个名为“××社工库”
的交易平台，该平台运营数据显示，月活跃
用户量已突破18万。

平台公示的价目表显示，个人户籍1天
出单，查询价格80元；婚姻记录1~3天出
单，查询价格350元；外卖记录1天出单，查
询价格750元；人身轨迹2~7天出单，查询
价格5000元；微信好友提取7天出单，查询
价格9700元……

更令人震惊的是，该平台具有智能化查
询系统，用户只需要输入姓名等信息就能查
询到各种想要的隐私信息，用户输入的信息
越详细，输出的隐私越精确。

顺着使用指南，记者仅输入自己名字，
随即便出现515条手机号，共计88页信息，
其中记者的手机号赫然在列，如果要获取更

多信息则需要付费。
在这里，网民的信息形同裸奔，只要愿意

花钱，只有想不到没有查不到的隐私数据。
对于普通网民，想要接触到这一隐私交

易并不容易，因此，网上出现了贩卖隐私信
息的商家。记者调查发现，这类商家通常在
社交媒体上伪装成普通用户，通过发帖的形
式吸引买家。

记者添加到几位卖家，向他们咨询隐私贩
卖的价目表，其中一位卖家表示，查名下车800
元，查房产1700元，查银行卡余额800元，查
开房记录需要9000元，时间跨度长达5年。

当被问到查询原理时，对方表示保密，
只是称：“我们和百度事件里查信息的原理
不同，现在信息都是裸奔，想查个啥都是随
随便便。”还有商家透露：“社工库的数据早
就过时了，我们有自己的查询系统，查询价
格更低，那些收高价查询费的都是宰客的。”

事实上，利用社工库“开盒”的案例并不
少见。今年1月，据央视消息，杭州警方破
获一起侵犯公民个人信息案。嫌疑人通过

“社工库”非法获取个人信息，在网上“开盒”
了2000余网红的个人信息；散布在其组建
的境外聊天群中引流，再通过接广告或付费
调查等方式获利几十万元。目前，10名嫌
疑人已被抓获归案。

“社工库”及其背后的黑色产业链已严重
侵犯公民的个人隐私权，成为网络空间戾气
的背后推手，对其进行严厉打击已刻不容缓。

疑问4
饭圈“开盒”知名艺人已成惯例？

“开盒”一词追根溯源，其实来源于明星
饭圈文化，“开盒”对象早期主要涉及知名艺
人。在饭圈（指明星粉丝圈子）内，只要你冒
犯到他们喜爱的艺人，甚至只是中立评价，
粉丝们一言不和就“开盒”。虽然近年来国
家多部门已展开对饭圈“开盒”行为的整治，
但时至今日，饭圈“开盒”事件也并不少见，
不少明星人物往往成为“开盒”靶子。

2023年6月前后，张馨予、赵露思等多名
艺人被非法曝光个人信息的消息引发热议。

网络流传的截图显示，这些艺人针对当时网
络热传的虐猫事件发声，反对“处刑式虐待动
物”、反对传播血腥直播视频，被饭圈“开盒”
群体盯上，其身份证、手机号、社保卡等个人
信息遭曝光。曝光信息截图显示，上述艺人
的个人信息是被发布在知名美食博主“杰克
辣条”粉丝群里。2023年3月，“杰克辣条”在
安徽阜南县鹿城镇一小树林内对猫实施虐
待，并拍成短视频分发，因造成恶劣影响被警
方治安拘留。一杨姓网络作家爆料称，已经
有9位艺人的隐私遭“开盒”曝光。

2023年9月，知名主持人杨迪也曾发文
称自己被“开盒”，个人信息遭泄露，很多人
打来骚扰电话，让他不得已换了手机号。

今年1月27日，“战鹰发文向柯洁道歉”
话题冲上微博热搜。当天，知名女棋手战鹰
在个人微博发文向柯洁道歉，称其在1月26
日晚直播时做出了让柯洁感到受伤害的言
行和举止（模仿柯洁直播片段），这是不妥当
的。事后，有多个讨论区发布了战鹰疑似被
柯洁粉丝“开盒”的帖子，随后引发双方粉丝
骂战。在某知名社区，名为“战鹰被柯洁粉
丝开盒，欲通过法律手段处理”的帖子成为
讨论热帖，相关留言达400条。

疑问5
“开盒”为何连素人都不放过？

据报道，“开盒”的对象，早期主要涉及
知名艺人，随后逐渐蔓延到网红群体，最后
连普通素人都不放过。本次引发热议的“百
度副总裁女儿‘开盒’事件”，被“开盒”的孕
妇就是一个素人，即普通网友。

据央视新闻2024年6月报道，视频博
主小李很喜欢某款网络游戏，经常在网上发
布视频分享游戏经验。一天，他突然收到一
位陌生网友发来的图片，标出了他的照片和
家庭地址，手机号也被作为“教育热线”公布
在网上。随后，他不断被各种电话、短信骚
扰，白天晚上连续不停。不堪其扰的小李只
能暂停手机号码。但骚扰并没有停止，有不
明身份的人在他经常活动的网络平台发布
了很多侮辱他的视频，并多次提到他喜欢的

那款游戏。小李猜测，可能在玩游戏时与对
方起了分歧。

网络主播小叶称，一位粉丝发私信告诉
他说，有人在网上发了他的真实姓名和手机
号，还计划组织网民给他打骚扰电话。不久
之后他果然接到不少骚扰电话。小叶不知
道自己哪里得罪了对方，他没有理睬，想息
事宁人尽快让事情过去。可不久后，对方又
将他女朋友的名字和照片发在网上，并调侃
女孩的容貌。有一些网民跟帖嘲笑，甚至有
人口出秽语，这给小叶的女朋友带来了严重
的心理伤害，需要接受心理治疗。

素人为何也频频成为“开盒”的网暴对
象？有报道分析称，随着“开盒”行为越来越
多，已成为一种成本低廉、方便高效的网暴
手段，不法分子越用越顺手。其次，相对明
星、网红博主而言，素人对个人隐私信息的
保护意识更淡漠，被“开盒”后的维权手段、
反击意识都较弱，“开盒”风险较低。此外，

“开盒”已形成一条从盗取、贩卖到实施骚扰
的黑色产业链，不法分子通过境外平台“开
盒”大量人员，传播个人信息并以此获利。
这种产业化的运作使得素人更容易成为目
标，且难以防范。

疑问6
“开盒”者可能承担哪些法律责任？

3月18日，知名律师、河南泽槿律师事
务所主任付建告诉记者，在刑事责任方面，
根据《关于依法惩治网络暴力违法犯罪的指
导意见》规定，组织“人肉搜索”，违法收集并
向不特定多数人发布公民个人信息，情节严
重，符合刑法第253条之一规定的，以侵犯
公民个人信息罪定罪处罚。情节严重的，处
三年以下有期徒刑或者拘役；情节特别严重
的，处三年以上七年以下有期徒刑。

另外，“开盒”后在网络上公然侮辱他人
或者捏造事实诽谤他人，情节严重的，以侮
辱罪、诽谤罪定罪处罚。利用信息网络辱
骂、恐吓他人，情节恶劣，破坏社会秩序的，
还可能涉嫌寻衅滋事罪。公开辱骂他人承
担行政责任还是刑事责任，要根据情节是否

严 重 来
决定。如
果 导 致 被
害人精神失
常、自杀，或网
络点击量超5000
次、转发超500次则
涉嫌刑事犯罪，行为人
需要承担刑事责任。

在行政责任方面，《治安
管理处罚法》规定，散布他人隐私
的，处5日以下拘留或者500元以下罚
款；情节严重的，处5日以上10日以下拘
留，可并处500元以下罚款。在民事责任方
面，这种行为也需要向受害人承担民事赔偿
责任，包括消除影响、赔礼道歉、赔偿损失等
民事责任。

查询他人隐私而未公开，会负法律责任
吗？河北维则律师事务所黄远律师表示，该
行为本身也游走在法律边缘，也有潜在违法
风险。在查询过程中，若采用了非法手段，
如黑客技术、购买等，同样构成违法。此外，
这种行为违背了道德伦理和网络规范，为隐
私泄露埋下隐患，一旦信息被不当使用或意
外泄露，将引发严重后果。隐私权是自然人
享有的对其个人的、与公共利益无关的个人
信息、私人活动和私有领域进行支配的一种
人格权。查询他人隐私的行为属于刺探他
人隐私，侵害了他人的隐私权，违反了《民法
典》的相关规定。

疑问7
未成年人“开盒”
会承担侵权责任吗？

13岁女孩开盒，谁来承担责
任？黄远律师表示，我国《民法典》明
确规定，自然人的个人信息受法律保
护，任何组织或个人不得侵害。这种公开

“开盒”行为严重侵犯了他人的隐私权、名誉
权等多项人格权利，根据具体情节，行为人可
能面临民事赔偿、行政处罚，甚至刑事责任。

13岁女孩属于限制民事行为能力人，根据
《民法典》的相关规定，其造成的损害应由监护人
承担侵权责任。谢广军女儿作为未成年人参与

“开盒”，责任归属问题复杂。一方面，未成年人心
智尚未成熟，对行为后果的认知和判断能力有限，
容易在冲动或误导下做出不当行为。另一方面，
家长在未成年人网络行为监管上存在缺失，未能
及时引导和约束孩子，使孩子陷入违法边缘。

根据我国法律规定，未成年人虽可能因年龄
因素在刑事责任上有所减免，但家长需承担相应
的民事责任和教育监管不力的责任，同时应积极
配合相关部门，对孩子的行为进行纠正和引导，避
免其再次陷入违法泥潭。此次事件中，如果13岁
女孩实施的“开盒”侵权行为造成了损害，其父母

作为监护人应承担相应的法
律责任，即作为监护人的

谢广军应承担侵权责
任。

延伸

若你遭遇“开盒”
该如何处置

新重庆-上游新闻记者 朱亮
杨四海 部分内容综合自央视新闻、
红星新闻等

“人肉开盒”涉嫌侵犯公民个人信息罪。

谢广军发布朋友圈郑重道歉 微博截图

网络上“开盒”素
人的信息

受害者小李自称不知被“开盒”原因，很惶恐。 央视新闻截屏


